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teljesitésében

Gyakorlati utmutato a NIS2-nek megfeleld biztonsagi
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NIS2 ES MANAGEENGINE

Mit talal benne

Ez az utmutatd végigveszi a NIS2 iranyelv legfontosabb kovetelményeit, és termékenként bemutatja,

hogyan felel meg nekik a ManageEngine portfélidja - anélkul, hogy azt sugallna, a szoftver Gnmagaban

megfelelést jelent.
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Az eurépai kiberbiztonsagi kdrnyezet jelent6sen megvaltozott a NIS2
iranyelv (EU 2022/2555) bevezetésével.

Az irdnyelv szigoritja a kritikus és fontos szektorokban mUikodd szervezetek kiberbiztonsagi
kovetelményeit, és nagyobb felel6sséget ré rajuk a kiberkockazatok azonositasaért, az
incidensek megel6zéséért, a hatékony reagalasért, valamint annak bizonyitasaért, hogy a
megfeleld biztonsagi kontrollok valéban mikddnek.

A NIS2 nem csupdn IT-biztonsagi kovetelmény. Az irdnyelv szélesebb kiberbiztonsagi
kockazatkezelési program felépitését irja el8, amely kiterjed az emberekre, a folyamatokra, a
technoldgiara, az incidenskezelésre, az Uzletmenet-folytonossagra, az ellatasi lanc
biztonsagara, a hozzaférés-kezelésre, a sértilékenységkezelésre és a biztonsagi felligyeletre.
A lefedett terllet széles, és éppen ezért sok szervezet alabecsuli, mit igényel valéjadban

a megfelelés.

A jo hir az, hogy a kdvetelmények teljesitésének megkezdéséhez a szervezeteknek nem
kell teljesen Uj biztonsagi platformot bevezetnitk. A ManageEngine megoldasainak
kombinacidja szamos olyan technikai kontrollt biztosit, amely tdmogatja a szervezet NIS2-
megfelelési programijat.

Egyetlen szoftvertermék sem teszi 6nmagaban , NIS2-kompatibilissé” a szervezetet. A
NIS2 a szervezeti szabalyzatok, a vallalatiranyitas, az emberek, a folyamatok és a
technikai kontrollok egytittes m(ikodését igényli - ugyanezt a kitételt maga a
ManageEngine is megteszi a NIS2-rél sz616 anyagaiban.

MWT Solutions - NIS2 Utmutatd

01 - MIT KOVETEL A NIS2

Mit kovetel valéjaban a NIS2

A Network and Information Security 2 iranyelv az EU frissitett
kiberbiztonsagi kerete, amelynek célja a kritikus vagy fontos
szolgaltatasokat nyujto szervezetek ellenalloképességének
er@sitése. Lényegesen kiterjeszti az eredeti NIS iranyelv
hatalyat, és szigorubb kovetelményeket allit a kiberbiztonsagi
kockazatok kezelésére és a jelent8s incidensek bejelentésére.

A 21. cikk értelmében a szervezeteknek megfeleld és aranyos
kockazatkezelési intézkedéseket kell bevezetnilk. A lista
hosszU, és a legtobb szervezetnél mar megvannak egyes
elemei. A probléma ritkan az, hogy semmi nincs - hanem az,
hogy az egyes elemek nem kommunikalnak egymassal.

A 21. CIKK KITERJED

Kockazatelemzés - incidenskezelés - Gzletmenet-

folytonossag - ellatasi lanc biztonsaga

sérulékenységkezelés - kiberbiztonsagi szabalyzatok és
oktatas - kriptografia - humanerd&forras-biztonsag -
hozzaférés-kezelés - eszkozkezelés - tobbfaktoros
hitelesités
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02 - 23. CIKK - BEJELENTES

23. cikk: hatékony incidenshejelentési képesség kialakitasa

A NIS2 szerint a szervezeteknek fel kell tudniuk ismerni, amikor egy kiberbiztonsagi
incidens sulyos uzleti eseménnyé valik, és cselekednitk kell, miel6tt a kovetkezmények
eszkalalédnak. A NIS2 6sszehangolt bejelentési képességet ir el§, amelyet megbizhato
informaciok, vilagos felel6sségi korok és vezetdi felugyelet tamogat.

2460 726 Zaras
Korai el6rejelzés Incidensbejelentés El6rehaladasi és zaré
jelentés

A GYAKORLATBAN A NIS2 20., 21. ES 23. CIKKENEK TELJESITESEHEZ A SZERVEZETEKNEK KEPESNEK KELL LENNIUK:

01 Meghatarozni, hogyan azonositjak, értékelik és eszkalaljak a jelent8s incidenseket, 05
figyelembe véve a szolgdltataskiesést, a pénzigyi kdvetkezményeket, valamint az
Ugyfelekre és mas felekre gyakorolt hatast;

02 Biztositani a hatésagi kommunikaciot, ideértve a 24 6ran bellli korai elérejelzést, a 06
72 6ran beluli incidensbejelentést, valamint a szikséges tovabbi elérehaladasi vagy
zaré jelentéseket (23. cikk);

03 Avezet6ség szamdara id6szerl és megbizhaté incidensinformaciét biztositani (20. 07
cikk), lehetévé téve az incidens, annak Uzleti hatasa és a megtett valaszintézkedések
megalapozott fellgyeletét;

04 Vilagos felel6sségi koroket meghatarozni az incidens értékelésére, a reagalasra és a
bejelentésre (20. és 21. cikk), hogy az uzleti, biztonsagi, IT- és egyéb érintettek a
tisztazatlan felel§sség miatti késedelem nélkul tudjanak cselekedni;

Auditalhaté incidensnyilvantartast és bizonyitékokat vezetni (21. cikk), kdztik a
biztonsagi eseményeket, a rendszeraktivitast, a valasz- és javité intézkedéseket,
amelyek a kivizsgalashoz, a bejelentéshez és a folyamatos fejlesztéshez
szUkségesek;

Fenntartani a kommunikaciét az incidens teljes életciklusa alatt (23. cikk), beleértve
a relevans el6rehaladasi tajékoztatasokat és a kivaltd ok, a hatds, a reagdlas és a
megel6z8 fejlesztések zard 0sszegzését;

Osszekapcsolni az incidensbejelentést a szolgaltatas-visszaallitassal és az
ellenalloképességet célzo tevékenységekkel (21. cikk), biztositva, hogy az érintett
szolgaltatasok biztonsagosan alljanak helyre, a tanulsagok pedig beépuljenek a
jovBbeli biztonsagi és folytonossagi intézkedésekbe;

A ManageEngine megoldasai olyan technikai képességeket biztositanak, amelyek tdmogatjak a NIS2 20., 21. és 23. cikkének szervezeti megvalésitasat.

A Log360 és a Firewall Analyzer betekintést ad a biztonsagi eseményekbe, az OpManager segit felmérni az infrastruktira- és szolgaltataskiesést, mig az Endpoint Central, a
PAM360, az ADManager Plus és az ADSelfService Plus a kartétel korlatozasat és a hozzaférés védelmét tamogatja. A ServiceDesk Plus koordinalhatja a valaszintézkedéseket és
vezetheti az incidensnyilvantartast, a RecoveryManager Plus pedig a védett Microsoft-kornyezetek helyreallitasat tamogatja.

MWT Solutions - NIS2 Utmutatd



NIS2 ES MANAGEENGINE 03 - 21. CIKK MEGFELELTETES

A 21. cikk megfeleltetése a portfolionak

kovetelményeihez rendeli; a technikai réteg azonban csak egy része annak, amit az egyes kovetelmények igényelnek.

A 21. CIKK KOVETELMENYE ELSODLEGES TERMEK MIT NYUJT

Sérulékenység- és patchkezelés Endpoint Central Automatikus felmérés és patchtelepités a végpontokon
Eszkozkezelés Endpoint Central Koézponti hardver- és szoftverleltar, eszkdzkontroll
Incidensészlelés és -kezelés Log360 SIEM, kdzponti naplézas, korrelacid, riasztas, kivizsgalas

Privilegizalt hozzaférés kezelése, hozzaférés-fellgyelet,

Hozzaférés-kezelés PAM360 - ADManager Plus . L
jogosultsag-atvizsgalas

Tobbfaktoros hitelesités ADSelfService Plus MFA adapFn{ hitelesités, jelszoszabalyzat
kikényszeritése, SSO

Halézatbiztonsag Firewall Analyzer - OpManager Tlzfainaplok elemzése, konfiguracios audit,

rendelkezésre allas feligyelete

Uzletmenet-folytonossag és katasztréfa- Az Active Directory és a Microsoft 365 mentése és
L, RecoveryManager Plus Lo
helyreallitas helyreallitasa

Dokumentalt incidens-, valtozas- és

Szabalyzatok, folyamatok és auditbizonyitékok ServiceDesk Plus , . ,
problémafolyamatok nyilvantartassal

MWT Solutions - NIS2 utmutato 5
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A legnagyobb hiba: a
NIS2 egyetlen termék
kérdéseként kezelése

A patchelés 6nmagaban nem jelent NIS2-megfelelést. A szervezetnek
ennél jéval hosszabb kérdéslistara kell valaszolnia - folyamatosan

és bizonyitékokkal.

Itt mutatkozik meg egy integralt ManageEngine biztonsagi és
IT-menedzsment kdrnyezet értéke: 0sszekapcsolja ezeket a
kérdéseket, ahelyett hogy mindegyiket kulon, egymastdl elszigetelt
eszkdzre hagyna.

A probléma ritkan az, hogy semmi nincs. Hanem az, hogy az
egyes elemek nem kommunikalnak egymassal.

MWT Solutions - NIS2 Utmutatd

04 - A LEGNAGYOBB HIBA

KERDESEK, AMELYEKET AZ AUDITOR FELTESZ

Milyen eszkdzok vannak? Milyen sérulékenységek vannak?

Kinek van hozzaférése? Kinek van privilegizalt

hozzaférése?

Eszlelik a gyanus
tevékenységeket?

Mi torténik a halézaton?

Kivizsgaljak az incidenseket? Biztonsagosak a

tlizfalkonfiguraciok?

Meg6rzik a naplokat? Helyre tud allni a szervezet egy

tdmadas utan?

Bizonyitani tudja a megfelelést az auditorok el6tt?




NIS2 ES MANAGEENGINE 05 - PORTFOLIO

A technikai terhet viseld termékek

Néhany ManageEngine-termék egyltt a NIS2 technikai kovetelményeinek jelentds részét lefedi, és mindegyik mas
elemért felel.

H Endpoint Central E Log360 m PAM360
Végpontbiztonsag, patchelés, sértlékenység SIEM, kdzponti napldzas, fenyegetésészlelés, Privilegizalt hozzaférés kezelése és a
és eszkoz kezelés, eszkdzkontroll incidenskivizsgalas privilegizalt fiokok biztonsaga

m ADManager Plus m ADSelfService Plus m Firewall Analyzer

Identitaskezelés, hozzaférés-fellgyelet, Active MFA, jelszébiztonsag, identitasvédelem Tlzfalfelugyelet, konfiguracios audit,
Directory biztonsaga halézatbiztonsag

m ServiceDesk Plus m OpManager m RecoveryManager Plus

Incidens- és valtozaskezelés, ITSM-folyamatok, A halézat és az infrastruktura rendelkezésre Microsoft-kdrnyezetek mentése és
auditbizonyitékok allasanak feligyelete helyreallitasa

MWT Solutions - NIS2 Utmutatd 7
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I3 Endpoint Central: Az informéciébiztonsag tudatos alapja

A modern tdmadasok gyakran sérulékeny végpontokkal kezdédnek. KOCKAZAT —~ KONTROLL
Egy nem patchelt laptop, egy elavult alkalmazas vagy egy rosszul o i ,
o ) ) o ) i Sérulékeny és nem patchelt Automatikus
konfiguralt munkaallomas belépési pontot adhat a tamaddnak végpontok sériilékenységfelmérés és
a szervezetbe. patchtelepités
Az Endpoint Central erre automatikus patchkezeléssel, Ismeretlen eszkozok a Kézponti atlathatésag a hardver-
sérilékenységfelméréssel, alkalmazas és eszkdz-kezeléssel, kérnyezetben és szoftvervagyon felett
végpontkonfiguraciéval, USB és periféria-kontrollal, adatszivargas-
Cserélhetd adathordoz6k USB- és periféria-kontroll

megeldzési képességekkel, titkositas és jogosultsagkezeléssel, DR i
engedély nélkuli hasznalata

végpontbiztonsaggal, megfelelési jelentésekkel, valamint

végpontkarantén és helyreallitas funkciéval valaszol. Gyenge végpontbiztonsagi Kozponti konfiguracio- és
konfiguracié megfeleléskezelés

Az uzleti eredmény jobb végpont-atlathatésag, gyorsabb
hibajavitas és erésebb kiberhigiénia, érezhetéen kevesebb
kézi munkaval az IT-csapatok részérdl.




NIS2 ES MANAGEENGINE 07 - LOG360

) Log360: biztonsagi incidensek észlelése és kivizsgalasa

A NIS2 nem csak a tamadasok megel6zésérdl szol; a szervezeteknek EGY KOMPROMITTALT FIOK, OT ESEMENY

észlelniuk, kezelnidk és kivizsgalniuk is kell tudni a biztonsagi 01 Bejelentkezik az Active Directoryba
incidenseket. A Log360 kozponti napldkezelést és SIEM-képességeket
nyujt, amelyekkel biztonsagi események gy(ijthetSk és elemezhetdk 02 Jogosultsag-emelést kisérel meg
az Active Directorybdl, Windows-kiszolgaldkrol, haldzati eszkdzokrdl,
tlizfalakrdl, alkalmazasokbdl, felh6kornyezetekbél, végpontokrdl, 03  TObb kiszolgalohoz hozzafér

adatbazisokbdl és hitelesitési rendszerekbdl. A platform korreldlja az
04 Gyanus fidkot hoz létre

esemeényeket, és riasztast ad a gyanus tevékenységre.

Koézponti feltigyelet nélkiil egy teljes tdmadési lanc rekonstrualasa 05 Torli a biztonsagi napléokat

valéban nehéz. A Log360 osszegylijti és korrelalja ezeket az

eseményeket, igy a biztonsagi csapat egyetlen kdzponti platformrol
vizsgalhat - és olyan auditnyommal rendelkezik, amelyet kérésre

valéban be tud mutatni.

MWT Solutions - NIS2 Utmutaté 9
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08 - PAM360

1 PAM360: a privilegizalt fiokok védelme

A tulzott privilegizalt hozzaférés minden szervezetben az egyik
legsulyosabb kockazat. Az a tamado, aki megszerez egy tartomanyi
rendszergazdai vagy mas privilegizalt fiokot, lateralisan mozoghat a

halézatban, és elérheti a kritikus rendszereket.

A PAM360 erre a privilegizalt hozzaférés kezelésével valaszol: felderiti
a privilegizalt fiokokat, védi azok hitelesitd adatait, kontrollalja az
adminisztrativ hozzaférést, kezeli a privilegizalt munkameneteket,
szerep alapu hozzaférést alkalmaz, feltgyeli a privilegizalt
tevékenységet, csokkenti az dlland¢ jogosultsagokat, és auditalja a

privilegizalt miveleteket.

A megfelel6 személynek a megfelel6 ideig kell megfeleld
hozzaféréssel birnia, ami csékkenti annak kockazatat, hogy
kompromittalt hitelesité adatok széles kéri kart okozzanak.

MWT Solutions - NIS2 utmutatd

AZ ALLANDO JELSZAVAKTOL A KONTROLLALT HOZZAFERESIG

Privilegizalt hozzaférés kérése Jévahagyas

Kontrollalt hozzaférés Munkamenet-fellgyelet

Jelszérotacio

Alapvetden er8sebb biztonsagi modell, mint allandé rendszergazdai
hitelesit6 adatokat kiosztani a kritikus kiszolgalékhoz.
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09 - IDENTITAS ES HITELESITES

ADManager Plus és ADSelfService

Plus: identitas és hitelesités

m ADManager Plus

Az identitasbiztonsag a NIS2 masik alappillére. Az ADManager Plus
segit az IT-csapatoknak a felhasznaldk, csoportok és szamitogépek
kezelésében, az adminisztrativ feladatok delegalasaban, a
fiokkezelés automatizalasaban, az inaktiv fiokok azonositasaban,
auditjelentések készitésében, a jogosultsagok kezelésében és az
identitasfolyamatok egységesitésében.

Az identitas-életciklus kezelésének automatizalasa és a jogosultsagok
rendszeres atvizsgalasa csokkenti az identitashoz kot6dé

kockazatot, és szilard bizonyitékot ad arrdl, kinek van hozzaférése a
kritikus rendszerekhez.

Volt munkatarsak aktiv fiokkal Tulzott jogosultsagok

Hasznalaton kivuli fiékok Rosszul kezelt csoportok

Kovethetetlen hozzaférési jogok

MWT Solutions - NIS2 Utmutatd

E ADSelfService Plus

Az ADSelfService Plus ezt maganak a hitelesitésnek az erdsitésével
egésziti ki: tobbfaktoros és adaptiv hitelesités, jelszészabalyzat
kikényszeritése, 6nkiszolgald jelszo-visszaallitas, fiokfeloldas, SSO

és jelszoszinkronizacio.

Még ha a tamado megszerzi a felhasznalé jelszavat, az MFA

olyan réteget ad, amely |ényegesen megneheziti az

illetéktelen hozzaférést.
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Firewall Analyzer, ServiceDesk Plus,
OpManager és RecoveryManager Plus

m Firewall Analyzer

A tlizfal 6nmagaban nem elég; a szervezetnek tudnia kell, milyen
forgalom halad at rajta, el6fordulnak-e gyanus kapcsolatok, ki
modositotta a konfiguracidt, és kivizsgalhatok-e a korabbi események.
A Firewall Analyzer tobb gyartd eszkdzeihez nydjt tlzfalnaplo-elemzést
és konfiguraciés auditot.

M OpManager

Az OpManager teljessé teszi az atlathatdsagot: kiszolgalokat,
switcheket, routereket, halézati eszkozdket és az infrastruktira
altalanos rendelkezésre allasat feltgyeli, és elég koran észleli a hibakat

ahhoz, hogy megvédije az Uzletmenet folytonossagat.

m ServiceDesk Plus

A kiberbiztonsag folyamatkérdés is, nem csupan technikai. A
ServiceDesk Plus dokumentalt, auditalhaté munkafolyamatokat hoz az

incidens-, valtozas-, probléma- és eszkozkezelésbe.

Eszlelve > Ertékelve > Jévahagyva > Javitva > Ellenérizve >

Dokumentalva

m RecoveryManager Plus

A Microsoft-kérnyezetek ériasi mennyiségl Uzletkritikus adatot
tarolnak az Active Directoryban, a Microsoft 365-ben, az Exchange
Online-ban, a SharePoint Online-ban és a OneDrive-ban. A
RecoveryManager Plus védi és helyredllitja ezeket az adatokat - ami
kulcsfontossagu ransomware-forgatékdnyvekben, ahol a nehéz nap és
a mikodés végét jelent6 esemény kozott az a kuldnbség, hogy a
helyreallitas egyaltalan lehetséges-e.



NIS2 ES MANAGEENGINE 11 - AZ EGYUTTMUKODES

Miért az egyuttmikodés szamit, nem egyetien termék

A legnagyobb elény nem egyetlen eszkdz, hanem az, hogy dsszekapcsolt biztonsagi és IT-menedzsment
6koszisztéma épithetd beldltk - valodi kiberbiztonsagi életciklus, amely szorosan illeszkedik a NIS2 mogotti
kockazatkezelési szemlélethez.

AZONOSITAS VEDELEM ESZLELES REAGALAS HELYREALLITAS JELENTES

Az Endpoint Central Az ADManager Plus A Log360 figyeli, mi A ServiceDesk Plus A RecoveryManager Iranyitépultok,

megtaldlja és védi a és a PAM360 kezeli az torténik; a Firewall kezeli az incidenseket Plus helyredllitja a jelentések és

végpontot identitasokat és a Analyzer a halézatot és a javitast kritikus rendszereket valtozasnyilvantartas
privilegizalt 6rzi és adatokat az auditoroknak
hozzaférést

UZLETI ELONYOK
Jobb atlathatésag a végpontok, felhasznaldk, Gyorsabb sérulékenységjavitds automatikus Er6sebb identitasbiztonsag MFA és hozzaférés-
halozatok, privilegizalt fiokok és biztonsagi felmérés és patchelés kontroll

események felett

Gyorsabb incidensészlelés és jobb kivizsgalas Jobb Uzletmenet-folytonossag mentés, Kisebb Uzemeltetési komplexitas, mint elszigetelt
kozponti naplok és auditnyomok helyreallitas és infrastruktira-felligyelet révén ponteszkdzok kezelésénél

MWT Solutions - NIS2 utmutato 13



NIS2 ES MANAGEENGINE 12 -+ A SZOFTVEREN TUL

A megfelelés tobb, mint szoftvervasarlas

Az Endpoint Central, a Log360, a PAM360 vagy barmely mas biztonsagi termék megvasarlasa nem teszi automatikusan NIS2-

kompatibilissé a szervezetet. A NIS2 az emberek, a folyamatok és a technoldgia egylUttes miikddését igenyli.

EMBEREK FOLYAMATOK TECHNOLOGIA

Kiberbiztonsagi tudatossag, vilagos Kockazatértékelés, incidenskezelés, Végpontbiztonsag, SIEM, MFA, PAM,
felel8sségi korok, vezetli elkotelezettség, Uzletmenet-folytonossag, halozatfellgyelet, sérilékenységkezelés,
munkavallaléi oktatas sérulékenységkezelés, hozzaférés- mentés és helyreallitas

atvizsgalas, beszallitoi kockazatkezelés

A ManageEngine e technoldgiai réteg jelent8s részét biztosithatja, a A NIS2 jelentds szemléletvaltast jelent abban, ahogyan az eurdpai
koralotte |évd vallalatiranyitast, szabalyzatokat és folyamatokat szervezetek a kiberbiztonsaghoz allnak. A cél mar nem az, hogy
azonban a szervezetnek maganak kell felépitenie. virusvédelmet vagy tlzfalat telepitsenek, és lezartnak tekintsék a

témat - a szervezeteknek strukturalt, kockazatalapu, folyamatosan

felUgyelt kiberbiztonsagi programot kell felmutatniuk.
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KOVETKEZO LEPES

Készen all a NIS2-nek

megfelelo biztonsagi
architektura kialakitasara?

Az MWT Solutions a ManageEngine disztributora Baltikumban, Lengyelorszagban,
Csehorszagban, Szlovakiaban és Magyarorszagon. Beszéljunk arrdl, hogyan illeszthetd

a ManageEngine portfdlidja a szervezete NIS2-kdvetelményeihez.

mwtsolutions.eu
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